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1.INTRODUCAO

O Sistema de votagao on-line adotado pela Fiocruz é o Helios voting, que permite a realizagao
de eleicdes através da Internet com seguranca, rastreabilidade e auditoria aberta ao publico.

O Helios Voting é um software de cddigo livre mantido pela Helios (https://heliosvoting.org/),
organizacdo apartiddria liderada por Ben Adida, pesquisador do Grupo de Criptografia e
Seguranca da Informacdo do MIT (Massachusetts Institute of Technology) e desenvolvedor do
Helios Voting.

A votacdo utilizando o Sistema é bastante simples. O acesso se dd por meio de credenciais
individuais criadas para cada usuario e a criptografia utilizada garante a seguranca e sigilo do

voto do eleitor.

Mais informacgdes e esclarecimentos sobre o software podem ser obtidos no documento
disponivel no endereco https://portal.fiocruz.br/eleicoes2020/faghv.pdyf.

Apresentamos, a seguir, um passo a passo de como acessar sua se¢do ou urna eletrdonica virtual,
votar e depositar seu voto.
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2. COMO VOTAR NO SISTEMA DE VOTAGAO ON-LINE HELIOS VOTING

2.1. PASSO 1 - Acesso a votacao para Elei¢cao para Chefes dos Departamentos da ENSP 2025

Se vocé é um servidor apto a votar nessa eleicdao (consulte o regulamento eleitoral), sera
enviado pelo Comité eleitoral ao seu endereco de e-mail institucional, com as informacdes
necessarias para o acesso a vota¢do, conforme modelo abaixo.

[l[l[infs
ON INE
FIOCRUZ
Caro(a) NOME ELEITOR,

Esta € uma mensagem automatica e nao € necessario respondé-la.

Participe da votagdo para presidente da Fiocruz, que se iniciard asiDh do dia
""" e se encerrara as Ch do dia £, horario de Brasilia.

Participe desta votagao importante para a comunidade Fiocruz.

Para votar, utilize o navegador Firefox, Chrome, Safari ou Edge em computadores
com sistemas operacionais Windows, Mac e Linux ou em dispositivos méveis como
tablets e celulares Android. Em dispositivos moveis com sistema operacional 10S,
utilize o navegador Safari.

Esse sistema de votacio NAO ESTA DISPONIVEL PARA O NAVEGADOR INTERNET
EXPLORER.

1. Utilize o endereco abaixo para acessar a votagao:

L )

2. Utilize as credenciais abaixo para se autenticar no sistema:

ID do Eleitor: C222770
AN S —

Comissao Elcitoral Elcicdo E: |

Ema3il: comissaoeleitoral.eleicacexemplo@fiocruz.br
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2.2. PASSO 2 — Acesso a Urna Eletronica

Ao clicar no enderego fornecido na mensagem eletrénica para acessar a votagao, vocé sera
direcionado para a pagina de autenticagdo na sua urna eletronica. Entre com o ID do Eleitor e
Senha informados na mensagem e clique em Conectar.

m FIOCRUZ

Eleicao Ficticia no Helios Voting - Secdo/Urna 99 - Unidade Hipotética

Por favor, conecte-se.

Infiarme o |0 de eleitor & senha gue vocd recebeu par emal.

10 do Eledtor

Conectar
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2.3. PASSO 3 - Inicio da Votagao

Nessa tela serdo apresentadas algumas orientagdes, antes do inicio da votagdo. Leia com
atencao e clique no botao Iniciar.

Cabine de Votagao fai]

:o:?ingé Eleico Ficticia no Helios Voting - Segéo/Urna 99 - Unidade Hipotética

Para vatar nessa eleicao € necessario sequir 0s passos abaixo:

1. Marcar suas escolhas.
2. Revisar & Confirmar suas escolhas,

3. Depositar sua cédula cifrada na uma.

Iniciar

Codigo de dentificagio da Eleigio: sPouSzsshe/P57/VIHNDMKES 12021 g+0kProEt IbERT [ajuda]
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2.4. PASSO 4 — Marcagao da Cédula de Votagao

Nesta tela vocé fara sua escolha. Selecione o seu candidato. Para votar em branco ou anular
seu voto, clique nos botdes Branco ou Nulo. Apds a marca¢do do seu voto clique no botdo
Préximo passo.

Cabine de Votagao [sar]

HEIGOES Eleicdo Ficticia no Helios Voting - Secao/Urna 25 - TESTE PRESIDENCIA

idGRUL
(2} Rawisar 13) Dapositar |

Voo dewi wotar em APENAS um candidato para cada opgla (19, 2% 3%)

Atencdo as regras para votacao!
Vool pode wotar para ¢ 1°ou para o 1%e 2"oupara g 1°, e 3°

Escolha seus candidates por ordem de preferéncia.

ﬂ ‘-' ' Bertha Lutz 9 >arlos Chagas i’." Maria Deane
- i s
1 :

20 30 ' 28 34

S | - |

Prégimo passo

Cédigo de |denlificagia da Eleiptio: dTULKe 1 HRL1UgEQSE0 SupBg/ SradaCThy R /S 2ayny kg
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2.5. PASSO 5 — Conferéncia do Voto

A escolha feita no passo anterior serd apresentada nessa tela para efeito de confirmacdo. Caso
deseje altera-la, clique no link [Alterar]. Caso contrario, clique em Préximo passo.

Cabine de Votagéo fsai

:::':; Eleicao Ficticia no Helios Vofing - Segdo/Ura 99 - Unidade Hipotética
(1) Marcar .H:W (3) Depositar
Revise sua Cédula

Escolha seus candidatos por ordem de preferéncia.

1 3 2°[ ], 390 .. ) [Alterar]

Cadigo de Identificago da Eleicdo: sFOUSxSshe/P57/VIhNDMKBS12021q+0kPxoEt2bBXT [ajuda]
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2.6. PASSO 6 - Criptografia do Voto

Nesta etapa o sistema ira criptografar sua escolha e disponibilizard uma chave de confirmacgao
de seu voto criptografado que, posteriormente, sera enviada para o seu e-mail institucional.
Atengdo, nesse momento, seu voto ainda ndo foi depositado na urna eletrénica. Clique em
Depositar Cédula na Urna para avangar para o préoximo e ultimo passo.

Cabine de Votacéo fsar]

ﬁ’ﬂg Eleigéo Ficticia no Helios Voting - Segéo/Uma 99 - Unidade Hipotética

(1) Marcar (2) Revisar

Sua cédula esta cifrada e pronta para ser depositada na urna.

O cidigo para o rastreamento da sua cédula (abaixo) serd enviado por e-mai

( : )

Depositar Cédula na Urna

Cédigo de Identificag3o da Eleicdo: sPOUSxSsAe/P57/V3nNDMKBS12021g+0KPROEL2bEXT [ajuda]
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2.7. PASSO 7 - Depésito do Voto na Urna

Nessa tela, apds criptografar seu voto, vocé devera confirmar o depdsito da sua cédula na urna
eletronica, tornando seu voto valido para a eleigdo.

Ao clicar em Confirmar seu voto sera depositado na urna eletronica e uma tela de confirmacgao
do sucesso da operagdo sera exibida em seguida.

Caso vocé ainda tenha duvidas sobre a sua escolha, podera clicar em cancelar e reiniciar o
processo em outro momento.

m FIOCRUZ

Eleicdo Ficticia no Helios Voting - Secdo/Urna 99 - Unidade Hipotética

Deposite seu Voto na Urna

A sua céduta ainda ndo fol depositada na uma

Vocd estd conectadocomo(___ ]

Se vocé cancelar agora, sua cédula NAQ sera registrada.
Ao cancelar, voce podera reiniciar o processo de votagao a qualquer momento.

Eleicao Ficticia no Helios Voting - Secao/Urna 99 - Unidade Hipotética

Parabens, seu voto foi depositado com sucesso!

0 nimero do rastreador da sua cédula &

Voce foi desconectado. Por favor, para sua sequranca, feche seu navegador,
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Além da tela de confirmag¢do do depdsito do seu voto, uma mensagem eletronica serd enviada
ao seu endere¢o de e-mail institucional com o cédigo de confirmagdao (chave do seu voto
criptografado) e o endereco eletronico onde seu voto estd armazenado.

NOME DO ELEITOR,

Seu voto foi depositado com sucesso para Eleicdo Ficticia no Helios Voting -
Segao/Urna 99 — Unidade Hipotética

O seu voto foi registrado com o seguinte cédigo de confirmagao:
e 75 ]

O seu voto esta guardado em:{__, 1¢G }

O processo de apuragao dos votos sera realizado com transmissao on line pelos
canais institucionais.

Comissdo Eleitoral Fiocruz 2020
Email: eleicoes2020@fiocruz.br
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3. INFORMAGOES IMPORTANTES

3.1. Tentativa de Manipulagao de Votos

Caso o Helios Voting identifique alguma tentativa de manipulagdo do voto por parte do eleitor,
o uso de navegador ndo homologado, ou qualquer interferéncia devido a contaminagdo por
virus ou plugins maliciosos, por questdao de seguranca ele descartard automaticamente o voto.

3.2. Possibilidade de Alteragao do Voto

Por se tratar de um sistema on-line de vota¢ao, o Helios Voting permite que o usudrio altere
seu Voto a qualgquer momento, possibilitando que o eleitor deposite mais de uma cédula.
Porém, somente o ULTIMO VOTO E COMPUTADO, gerando um identificador criptografado
distinto para cada voto. A cada voto alterado o eleitor receberd no seu e-mail institucional a
comunicagao deste voto e sua nova chave criptografada.

3.3. Dados Atualizados junto ao SGT

Os dados dos eleitores serdo fornecidos pelo mddulo de RH do Sistema de Gestdo
Administrativa (SGA-RH). Por este motivo a atualizacdo cadastral é fundamental para que o
eleitor tenha acesso a votar na eleicdo, visto que a Unica fonte de acesso aos dados para a
votacdo serd o e-mail institucional.

3.4. Apuragao dos Votos

A apuragdo dos votos no sistema Helios Voting ¢ realizada sem a descriptografia dos votos, o
que confere maior garantia ao sigilo do voto. O processamento dos votos ainda criptografados é
possivel em razao do tipo de criptografia utilizada pelo software, que tem se tornado um padrao
para a implementacdo de sistemas de votagao eletronica.

O processo de apuragdo dos votos serd realizado com transmissdo on-line pelos canais
institucionais.
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